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RESUMO: Este artigo apresenta uma revisao sistematica sobre a aplicacdo da Inteligéncia
Artificial (1A) na analise de documentos forenses, com o objetivo de identificar as principais
técnicas utilizadas, como Redes Neurais Artificiais (RNAs), Support Vector Machines
(SVMs), Arvores de Decisdo e Algoritmos Genéticos. Foram analisadas as métricas de
desempenho, como acuracia, precisdo e recall, destacando as vantagens e limitacGes de cada
técnica. A discussdo aborda os desafios encontrados, incluindo a disponibilidade de dados, a
interpretacdo dos modelos, o viés algoritmico e as questdes éticas e legais associadas ao uso
de IA. Os resultados evidenciam o impacto positivo da IA na eficiéncia e precisdo das
analises forenses, com implicacOes diretas para as investigac6es criminais. Conclui-se que a
IA oferece potencial para transformar a pratica forense, mas sao necessarias regulamentacgdes
e abordagens hibridas para garantir a transparéncia e a ética no uso dessa tecnologia.

Palavras-chave: Inteligéncia Artificial. Analise de Documentos Forenses. Redes Neurais
Artificiais. Support Vector Machines. Técnicas de IA.

ABSTRACT: This paper presents a systematic review on the application of Artificial
Intelligence (Al) in forensic document analysis, aiming to identify the main techniques used,
such as Artificial Neural Networks (ANNSs), Support Vector Machines (SVMs), Decision
Trees, and Genetic Algorithms. Performance metrics such as accuracy, precision, and recall
were analyzed, highlighting the advantages and limitations of each technique. The discussion
addresses the challenges encountered, including data availability, model interpretability,
algorithmic bias, and ethical and legal issues associated with Al usage. The results
demonstrate Al's positive impact on the efficiency and accuracy of forensic analysis, with
direct implications for criminal investigations. It is concluded that Al has the potential to
transform forensic practice, but regulations and hybrid approaches are necessary to ensure
transparency and ethical application of this technology.
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1 INTRODUCAO

A anélise de documentos forenses no sistema legal e investigativo, atua fornecendo
evidéncias para a resolucdo de crimes e disputas legais (Padilha et al., 2021). Essa area
multidisciplinar, que se situa na interface entre a ciéncia e o direito, dedica-se a analise de
documentos para verificar sua autenticidade, determinar a autoria e identificar possiveis
manipulacdes ou falsificacbes (Eleutério; Machado, 2019). A anélise forense de documentos
abrange uma variedade de materiais, desde manuscritos e assinaturas até documentos impressos
e digitais, cada um com seus proprios desafios e métodos de analise (Barreto; Wendt, 2020).

Tradicionalmente, a andlise de documentos forenses depende da expertise de peritos
humanos, que utilizam técnicas como microscopia, analise de tintas e comparacao de tracos
para examinar as caracteristicas fisicas e quimicas dos documentos (Almeida, 2023). Embora
essas técnicas tenham sido valiosas ao longo dos anos, elas apresentam limitacdes inerentes
(Carvalho; Pereira, 2023). A subjetividade na interpretacdo dos resultados, a demanda por
tempo e recursos, e a crescente complexidade dos documentos modernos representam desafios
significativos para os peritos (Martins; Alves, 2024). Além disso, a analise manual pode ser
propensa a erros, especialmente em casos complexos que envolvem grandes volumes de dados
ou técnicas sofisticadas de falsificacdo (Borges; Oliveira, 2022).

A crescente demanda por analises rapidas e precisas reforca a importancia dessa area,
especialmente em um cenario onde o volume de dados e documentos digitais cresce
exponencialmente. No entanto, a complexidade e a diversidade dos documentos, incluindo
assinaturas, contratos, e até mensagens digitais, impdem desafios substanciais para as técnicas
convencionais de analise forense.

Diante desses desafios, a Inteligéncia Artificial (IA) surge como uma ferramenta
promissora para revolucionar a analise de documentos forenses (Saxena et al., 2023). Com
algoritmos avancados e capacidade de processamento de dados em larga escala, a IA oferece o
potencial de automatizar tarefas, aumentar a precisdo das andlises e reduzir a subjetividade
inerente aos métodos tradicionais (Sousa, 2022). As técnicas de 1A, como Machine Learning e
Deep Learning, permitem que os sistemas aprendam com dados e identifiguem padrbes

complexos que podem ser imperceptiveis aos olhos humanos (Souza et al., 2024). Essa
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capacidade de aprendizado e adaptacdo torna a IA particularmente adequada para lidar com a
diversidade e complexidade dos documentos forenses.

O objetivo desta revisdo sistematica é analisar as aplicacdes da 1A na analise de
documentos forenses, explorando as diferentes técnicas, seus beneficios e desafios, e as
implicaces éticas e legais do seu uso. Para guiar essa investigacdo, a seguintes questdo de
pesquisa serviu como problematica da pesquisa: Quais as técnicas de IA mais utilizadas na
anélise de documentos forenses?

O uso de documentos forenses é essencial em diversas areas, incluindo o direito, a
seguranca publica e a auditoria corporativa. Estes documentos frequentemente servem como
base para decisdes criticas e sdo empregados em processos de investigacdo, julgamento e
autenticacdo de informacGes (Souza et al., 2024). No entanto, o crescimento exponencial no
volume de documentos digitais e fisicos, aliado a sofisticacdo das técnicas de falsificacdo e
manipulacéo, torna cada vez mais dificil para peritos forenses lidar com a anélise detalhada de
forma répida e precisa, especialmente usando métodos tradicionais. Esses métodos, ainda que
eficazes, apresentam limitagcdes em termos de subjetividade, tempo e recursos humanos (Saxena
etal., 2023).

A Inteligéncia Artificial surge como uma ferramenta poderosa para atender a essa
demanda crescente. A aplicacdo de IA na analise de documentos forenses permite a automacao
de processos complexos, a identificacdo de padrdes sutis e a deteccdo de anomalias que
passariam despercebidas em uma andlise humana. Além disso, a IA pode ser treinada para
reconhecer caracteristicas especificas de falsificacdes, padrdes de escrita ou até mesmo
manipulacdes digitais, trazendo um nivel de precisdo e agilidade que supera as capacidades
humanas em diversas situacgoes.

Considerando o impacto potencial da IA na transformacéo do trabalho forense, torna-se
relevante compreender como essa tecnologia esta sendo aplicada, quais sdo as técnicas mais
eficazes, e como a comunidade cientifica e profissional estd abordando os desafios éticos e
legais associados. Questdes como a transparéncia dos algoritmos, a seguranca dos dados
analisados e a confianga publica nos sistemas de 1A sdo topicos de crescente interesse e debate,
especialmente & medida que a 1A ganha espaco em contextos judiciais e legais.

Portanto, a presente revisao sistematica € justificada pela necessidade de mapear o
estado atual das pesquisas e das aplicacfes de IA na anélise de documentos forenses. Com isso,
busca-se proporcionar uma visdo ampla e atualizada das possibilidades e limitacdes da IA nesta

area, bem como subsidiar decisfes sobre sua implementacéo em processos investigativos. Alem
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disso, o estudo também visa fomentar discussdes sobre as implicacdes éticas e regulamentares
do uso dessa tecnologia, contribuindo para o desenvolvimento de préaticas e politicas que

promovam um uso responsavel e confiavel da IA em contextos forenses.

2 FUNDAMENTAGAO TEORICA
2.1 Analise de Documentos Forenses

A andlise de documentos forenses é um campo fundamental na ciéncia forense,
responsavel por avaliar a autenticidade de documentos e identificar possiveis fraudes,
adulteracbes ou falsificacbes. Esse tipo de andlise envolve um conjunto de técnicas e
procedimentos que permitem verificar caracteristicas especificas de documentos, incluindo
tanto elementos fisicos quanto caracteristicas textuais e graficas. Em contextos judiciais e
investigativos, a autenticidade de documentos como assinaturas, manuscritos e impressos pode
fornecer evidéncias cruciais para resolucdo de casos (Souza; Silva, 2018). Os documentos
forenses englobam uma variedade de tipos, sendo 0s mais comuns:

o Assinaturas: utilizadas para identificar individuos e validar documentos, as assinaturas
sdo uma das principais areas de analise forense, devido a sua importancia legal (Ferreira;
Almeida, 2020).

e Manuscritos: cartas, bilhetes e anotacGes que podem fornecer informacdes valiosas
sobre o autor, seu estado mental e a autenticidade do conteudo (Carvalho et al., 2019).

e Documentos Impressos: contratos, cédulas e outros tipos de documentos que podem
ser examinados quanto a consisténcia de impressdo, tipografia e possiveis alteracdes
(Santos; Lima, 2021).

« Documentos Digitais: cada vez mais presentes, documentos digitais também podem ser
analisados quanto a autenticidade e possiveis manipulagdes, especialmente em relagéo
a metadados e histérico de edigdo (Pereira; Martins, 2017).

Cada tipo de documento possui um conjunto de caracteristicas que podem ser avaliadas
para verificar sua autenticidade:

e Tracos e Formato: a analise de tracos de escrita e do formato geral das letras e nimeros
permite identificar o estilo do autor e possiveis inconsisténcias (Souza; Silva, 2018).

o Pressdo e Trajetdria: em documentos manuscritos, a pressao aplicada pelo autor pode
revelar caracteristicas Unicas, assim como a trajetoria do traco, que indica fluidez e

espontaneidade (Ferreira; Almeida, 2020).
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e Tipo e Qualidade da Tinta: tanto em manuscritos quanto em documentos impressos,
a composicdo e o envelhecimento da tinta podem ser analisados para identificar
manipulagdes ou falsificacdes (Carvalho et al., 2019).

e Textura e Composicao do Papel: a qualidade e o tipo de papel utilizado, incluindo sua
textura e fibras, também sdo analisados, principalmente em documentos impressos
antigos ou valiosos (Santos; Lima, 2021).

Para realizar uma analise detalhada de documentos, peritos forenses utilizam varias
técnicas tradicionais, incluindo:

e Microscopia: uma técnica essencial para observar detalhes que sao invisiveis a olho nu,
como pequenos tracos de tinta, pressdo de escrita e caracteristicas do papel (Pereira;
Martins, 2017).

e Luminescéncia: a aplicagdo de luz ultravioleta ou infravermelha permite identificar
diferentes tipos de tintas e papel, possibilitando a deteccdo de adi¢des ou alteragcdes em
documentos (Souza; Silva, 2018).

» [Espectroscopia: usada para analisar a composi¢éo quimica da tinta e do papel, ajudando
a determinar a autenticidade e a época de producdo do documento (Carvalho et al.,
2019).

e Exame de Pressdo e Trajetéria: realizado principalmente em documentos
manuscritos, para identificar variagdes de pressao e a fluidez do traco, o que ajuda a
verificar a autenticidade de assinaturas e manuscritos (Ferreira; Almeida, 2020).

Essas técnicas tradicionais formam a base da analise forense de documentos e, apesar
de serem eficazes, apresentam limitacGes em termos de tempo e precisdo, principalmente em
casos que envolvem grandes volumes de documentos ou quando exigem analises minuciosas e
detalhadas. Isso destaca a necessidade de solucBes complementares, como a aplicagdo da
Inteligéncia Artificial, para aumentar a eficiéncia e a objetividade nas anélises forenses de

documentos (Santos; Lima, 2021).

2.2 Inteligéncia Artificial

A Inteligéncia Artificial (IA) é uma éarea da ciéncia da computacdo dedicada ao
desenvolvimento de sistemas que podem realizar tarefas que, normalmente, exigiriam
inteligéncia humana, como reconhecimento de padrdes, tomada de decisao e processamento de

linguagem. Com o avanco das tecnologias digitais, a IA vem sendo aplicada em diversas areas,
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incluindo a andlise de documentos forenses, devido a sua capacidade de processar grandes
volumes de dados com rapidez e precisdo (Smith; Johnson, 2020).

O aprendizado de méquina, ou Machine Learning, é um subcampo da IA focado na
criagdo de algoritmos que aprendem com dados e aprimoram seu desempenho sem serem
explicitamente programados para cada tarefa. Na andlise de documentos forenses, o
aprendizado de maquina permite que sistemas detectem padrdes em assinaturas e documentos,
identificando inconsisténcias que podem indicar falsificacbes (Garcia; Rodriguez, 2019).
Técnicas como classificacdo e regressdo sdo amplamente utilizadas para categorizar e analisar
diferentes aspectos dos documentos, como caracteristicas de escrita e tragos especificos (Li;
Wang, 2018).

O aprendizado profundo, ou Deep Learning, é uma abordagem avancada de Machine
Learning que utiliza redes neurais artificiais com multiplas camadas, permitindo a analise de
dados complexos e ndo estruturados. Na analise de documentos, o Deep Learning tem se
mostrado eficaz em tarefas como reconhecimento de assinaturas, identificacdo de fraudes e
deteccdo de alteragcbes em imagens e textos (CHEN; LIU, 2021). Redes neurais convolucionais
(CNNs) sdo comumente usadas para processamento de imagens, enquanto redes neurais
recorrentes (RNNs) podem ser aplicadas em textos manuscritos e impressos (Zhang; Huang,
2020).

O Processamento de Linguagem Natural (PLN), ou Natural Language Processing
(NLP), é um campo da IA voltado para a interpretacdo e manipulacdo de dados textuais e
linguisticos. No contexto de documentos forenses, o PLN permite a analise de contetdo textual
em busca de padrdes que possam identificar autoria, detectar alteracdes e verificar
autenticidade. Ferramentas de PLN sdo particularmente Uteis para analisar documentos
juridicos ou contratuais, onde o contetdo linguistico é altamente relevante (Martinez; Gomez,
2019). Técnicas de PLN, como analise de sentimentos e reconhecimento de entidades, sdo
aplicadas para examinar nuances e detalhes textuais (Lee; Kim, 2020).

A visdo computacional, ou Computer Vision, é uma area da |A dedicada ao
reconhecimento e interpretacdo de elementos visuais em imagens. Na analise de documentos
forenses, a visdo computacional permite identificar caracteristicas visuais especificas, como
marcas d'agua, tipos de papel, padrdes de impressao e ateé pequenas alteragdes ou manipulacdes
em documentos digitalizados (Perez; Torres, 2021). Algoritmos de visdo computacional séo

particularmente eficazes na detecgéo de falsificacdes e fraudes, pois conseguem analisar tragos
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invisiveis a olho nu e detalhar diferencas sutis entre documentos auténticos e adulterados (Wu;
Zhou, 2019).

Esses conceitos de IA sdo fundamentais para a aplicacdo de técnicas avancadas na
andlise de documentos forenses, proporcionando maior precisdo e eficiéncia. A combinacao de
aprendizado de maquina, aprendizado profundo, processamento de linguagem natural e visdo
computacional permite uma analise detalhada e multifacetada, capaz de superar muitas das

limitacGes dos métodos tradicionais (Smith; Johnson, 2020).

2.3 AplicacOes da IA em outras areas forenses

A Inteligéncia Artificial tem desempenhado um papel significativo em diversas areas
forenses, expandindo as possibilidades de analise e investigacdo criminal. Ferramentas
baseadas em IA estdo sendo aplicadas em biometria, reconhecimento facial, e analise de audio
e video, possibilitando a identificacdo de individuos, a autenticacdo de provas e a reconstituicao
de cenas. Essas aplicacdes destacam a versatilidade da IA e seu potencial para aumentar a
eficiéncia e precisao nas investigacdes (Jones; Smith, 2020).

Na area de biometria, a IA é utilizada para o reconhecimento e autenticacdo de
individuos através de caracteristicas Unicas, como impressdes digitais, iris, e até padrbes de
veias. Algoritmos de aprendizado de maquina e aprendizado profundo conseguem processar
grandes volumes de dados biométricos, facilitando a identificacdo rapida e precisa em sistemas
de seguranca e investigacdes forenses (Santos; Lima, 2019). A aplicagédo de IA em biometria
permite analises mais rapidas, especialmente em contextos de vigilancia e controle de acesso,
onde a precisédo é crucial (Martinez; Rodriguez, 2021).

O reconhecimento facial € uma das aplicacGes mais visiveis da IA em contextos forenses
e de seguranca publica. Com o uso de redes neurais convolucionais, a IA consegue identificar
rostos em tempo real, auxiliando na localizagéo de suspeitos, desaparecidos ou na verificagdo
de identidades em grandes bases de dados. Ferramentas de reconhecimento facial tém sido
amplamente usadas em aeroportos, eventos publicos e investigacdes criminais, permitindo uma
identificacdo rapida e aumentando a capacidade das forcas de seguranca (Lee; KIM, 2020). No
entanto, o uso de IA no reconhecimento facial também levanta questdes éticas e de privacidade,
especialmente devido ao risco de vieses nos algoritmos e ao potencial de vigilancia em massa
(Zhang; Wang, 2018).

A andlise de &udio e video com IA tem transformado a investigacdo de crimes,

possibilitando a deteccdo e o processamento de informagfes multimodais. Ferramentas de
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processamento de audio auxiliam na identificacdo de vozes, deteccdo de manipulacdes em
gravacdes e até mesmo na andlise de padrbes de fala para indicar estados emocionais ou
intencBes (Garcia; Silva, 2019). Em video, algoritmos de visdo computacional podem analisar
sequéncias de imagens para identificar movimentos suspeitos, reconstituir cenas e detectar
manipulagdes, como adulteracdes ou edi¢Bes. Essas aplicacdes sdo valiosas em contextos como
cameras de seguranca e pericia digital, onde a autenticidade de provas é fundamental (Pereira;
Martins, 2020).

Essas aplicacfes de 1A em outras areas forenses exemplificam como a tecnologia pode
transformar o trabalho de andlise, aumentando a eficiéncia, precisdo e confiabilidade dos
métodos tradicionais. A biometria, o reconhecimento facial e a analise de audio e video ja
demonstraram resultados positivos em investigacOes, destacando o papel da IA como uma
ferramenta essencial na ciéncia forense moderna (Jones; Smith, 2020).

3 METODOLOGIA

Nesta secdo, descrevemos o protocolo de revisdo sistematica seguido neste estudo,
abordando as bases de dados utilizadas, as palavras-chave de busca, os critérios de incluséo e
exclusdo e o processo de selecdo dos artigos. Além disso, mencionamos as ferramentas de 1A
que foram aplicadas para auxiliar na selecdo e andlise dos artigos, buscando garantir um

processo rigoroso e reprodutivel.

3.1 Protocolo de Revisao

A revisdo sistematica foi conduzida de acordo com os principios estabelecidos por
Kitchenham e Charters (2007), que propdem uma abordagem estruturada para sintetizar
evidéncias cientificas de maneira transparente e objetiva. Foram selecionadas trés bases de
dados relevantes para a area de Inteligéncia Artificial e analise forense: IEEE Xplore, Scopus e
Web of Science. Essas bases foram escolhidas devido a sua abrangéncia e pelo fato de incluirem
periddicos e conferéncias de alto impacto nas areas de ciéncia da computagdo, IA e ciéncias
forenses (Garcia; Pereira, 2020).

Para maximizar a abrangéncia e garantir que artigos relevantes fossem recuperados, foi
utilizada uma combinacédo de palavras-chave, incluindo termos em inglés, tais como:"forensic
document analysis AND artificial intelligence”, "machine learning AND document forgery

detection”, "deep learning AND forensic handwriting analysis”, "NLP AND forensic document

authentication”, "computer vision AND forgery detection”
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Essas palavras-chave foram definidas com base em estudos preliminares e na analise de
termos comumente empregados em publicacbes da area. O uso de operadores booleanos

("AND", "OR") permitiu uma busca mais precisa e especifica (Jones; Smith, 2019).

3.2 Critérios de Incluséo e Exclusédo de Artigos
Os critérios de incluséo foram:
a) Artigos publicados entre 2015 e 2023, para garantir a atualizacdo das
informacdes.
b) Estudos que abordem diretamente o uso de IA em andlise de documentos
forenses.
c) Artigos revisados por pares e publicados em periodicos e conferéncias de alto
impacto.
d) Estudos escritos em inglés ou portugués.
J& os critérios de exclusdo foram:
a) Artigos de revisdo que ndo apresentavam dados ou analises originais.
b) Estudos que abordassem a IA aplicada a outras areas forenses sem foco em
documentos.
c) Trabalhos de conclusdo de curso, teses ou dissertacdes ndo publicados em

periddicos ou conferéncias.

3.3 Processo de Selecdo dos Artigos
A selecdo foi realizada em trés etapas:

a) Busca Inicial: A partir das palavras-chave, foram recuperados todos os artigos
correspondentes nas bases de dados. A busca inicial resultou em um total de
650 artigos.

b) Triagem de Titulos e Resumos: Nesta fase, foram lidos os titulos e resumos
para uma primeira filtragem com base nos critérios de inclusdo e excluséo,
resultando em 120 artigos.

c) Leitura Completa e Selecdo Final: Os artigos que passaram pela triagem foram
lidos na integra. Apos esta etapa, um total de 13 artigos foram considerados
relevantes e incluidos na reviséo.

Para otimizar o processo de selecdo e analise dos artigos, foram utilizadas ferramentas

de IA que facilitam a triagem e extracdo de informacdes, especialmente em revisGes que
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envolvem um grande volume de dados (Chen; Liu, 2021). Uma dessas ferramentas foi o
Rayyan, uma plataforma que utiliza algoritmos de aprendizado de maquina para auxiliar na
triagem de estudos. O Rayyan possibilita a identificagdo de artigos redundantes e sugere
inclusbes com base em padrdes de relevancia, acelerando a fase de triagem (Zhang; Wang,
2022).

Outra ferramenta empregada foi o Voyant Tools, que permite a analise de textos
completos e facilita a identificacdo de palavras-chave e tdpicos recorrentes. Através de
algoritmos de processamento de linguagem natural, 0 Voyant Tools extrai insights dos artigos,
permitindo uma visao geral dos principais temas e abordagens presentes na literatura analisada
(Martinez; Gomez, 2020). Essas ferramentas possibilitaram uma selecdo mais precisa e uma

andlise sistematica e objetiva dos artigos incluidos na reviséo.

4 RESULTADOS

Nesta secdo, apresentamos as principais técnicas de Inteligéncia Artificial identificadas
nos artigos analisados. Essas técnicas, amplamente utilizadas em diferentes areas da ciéncia e
engenharia, demonstraram grande potencial na anélise forense de documentos, contribuindo
para aumentar a precisdo e a eficiéncia dos processos investigativos. Entre as técnicas mais
encontradas destacam-se Redes Neurais Artificiais (RNAS), Support Vector Machines (SVMs),

Arvores de Decisdo e Algoritmos Genéticos.

4.1 Técnicas de 1A

As Redes Neurais Artificiais (RNAs) sdo modelos computacionais inspirados na
estrutura neural do cérebro humano, que permitem a identificacdo de padrées complexos e ndo
lineares em grandes conjuntos de dados. No contexto forense, as RNAs s&o utilizadas
principalmente para a anélise de assinaturas, identificacdo de manuscritos e deteccao de fraudes
em documentos. Sua capacidade de aprender com dados histéricos e reconhecer padrdes
complexos torna-as particularmente eficazes para a anélise de imagens de documentos, como a
verificagdo de autenticidade de assinaturas e o reconhecimento de caracteristicas especificas
em textos e graficos (Silva; Mendes, 2019).

Segundo Oliveira e Costa (2020), as RNAs, especialmente as redes neurais
convolucionais (CNNs), tém sido amplamente empregadas para a analise forense de imagens,

permitindo identificar pequenas variagfes que indicam falsificacdo ou manipulagdo. Essas
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redes sdo capazes de aprender representacfes hierarquicas dos dados, o que aumenta sua
precisdo em tarefas de classificacéo e autenticacao.

Support Vector Machines (SVMs) sdo técnicas de aprendizado supervisionado que
buscam encontrar o hiperplano étimo que separa classes de dados, sendo muito eficazes em
problemas de classificacdo. Na anélise de documentos forenses, as SVMs sdo utilizadas para
categorizar assinaturas e padrfes de escrita, além de identificar caracteristicas especificas em
documentos. Por sua robustez e capacidade de generalizacdo, as SVMs sdo uma escolha comum
para tarefas em que a distincdo clara entre classes (como verdadeiro e falso) é fundamental
(Fernandes; Almeida, 2018).

De acordo com Lopes e Santos (2021), as SVMs apresentam alta precisdo em problemas
de deteccdo de falsificacdo em documentos, especialmente quando combinadas com técnicas
de pré-processamento de imagem que melhoram a separabilidade dos dados.

As Arvores de Decis&o sdo modelos de IA baseados em uma estrutura hierarquica, onde
as decisbes sdo tomadas em cada n6 com base em regras logicas. Esse tipo de técnica €
amplamente utilizado na analise de caracteristicas de documentos, pois permite identificar, de
maneira intuitiva e transparente, padrdes que possam indicar a autenticidade ou falsificacdo de
documentos. Sua simplicidade e interpretabilidade as tornam uma op¢ao popular em contextos
forenses, facilitando o entendimento das conclusdes pelos peritos e demais envolvidos
(Martins; Pereira, 2019).

Lima e Ribeiro (2022) destacam que as Arvores de Decisdo sdo particularmente Uteis
na analise de assinaturas e manuscritos, pois permitem uma classificacdo clara dos dados com
base em critérios observaveis, como tracos e formato das letras.

Algoritmos Genéticos (AGs) sdo técnicas de otimizacao inspiradas na selecdo natural,
que buscam encontrar solugdes Gtimas para problemas complexos ao simular o processo de
evolucdo bioldgica. Na anélise de documentos forenses, os AGs sdo utilizados para otimizar
processos de classificacdo e reconhecimento de padrdes, auxiliando na escolha das
caracteristicas mais relevantes para deteccdo de fraudes e falsificagdes. Os AGs tém se
mostrado eficazes para melhorar a precisao de outros modelos de 1A ao ajustar seus parametros
automaticamente (Carvalho; Gomes, 2020).

Conforme relatado por Torres e Nunes (2021), os AGs sdo aplicados para ajustar
pardmetros de redes neurais e SVMs na analise forense, resultando em maior eficiéncia e
precisdo na identificacdo de documentos suspeitos. Além disso, essa técnica permite a
combinacdo de diferentes abordagens de 1A, criando solugdes hibridas mais robustas.
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4.2 AplicacOes da IA

As diferentes técnicas de Inteligéncia Artificial analisadas neste estudo revelaram um
vasto potencial de aplicacdo na area de documentos forenses. A IA ndo apenas aprimora a
precisdo e a velocidade dos processos de analise, mas também permite abordar aspectos que
seriam extremamente complexos ou demorados por métodos tradicionais. Entre as principais
aplicacbes encontradas nos artigos estdo a autenticacdo de assinaturas, a identificacdo de
autores de manuscritos, a deteccao de falsificacbes em documentos e a analise de documentos
historicos.

A autenticacdo de assinaturas € uma das areas mais desenvolvidas na aplicagdo de IA
em documentos forenses. Técnicas como redes neurais artificiais e Support Vector Machines
sdo utilizadas para analisar caracteristicas especificas de uma assinatura, como tragos, pressao
e ritmo de escrita, o que permite identificar falsificacdes com alto grau de preciséo. Estudos
indicam que o uso de IA para autenticacdo de assinaturas reduz significativamente a
subjetividade e aumenta a confiabilidade dos laudos periciais (Ferreira; Costa, 2019). De acordo
com Souza e Lima (2020), o uso de redes neurais convolucionais (CNNs) tem sido
particularmente eficaz para diferenciar assinaturas genuinas de falsificadas, ao identificar
padrdes complexos que ndo sao facilmente perceptiveis por humanos.

A identificacdo de autores de manuscritos, ou atribuicdo de autoria, é outra aplicacéo
importante da IA em contextos forenses. Algoritmos de aprendizado de méaquina sao utilizados
para analisar caracteristicas Unicas de escrita de um autor, como a formacéo de letras, o
espacamento entre palavras e o estilo de escrita, que podem ser comparados a um banco de
dados de amostras de escrita conhecidas (Martins; Alves, 2018). A aplicacdo de Processamento
de Linguagem Natural (PLN) em conjunto com redes neurais possibilita uma analise minuciosa,
proporcionando uma taxa de acerto elevada na identificagdo do autor de um manuscrito
(Gomes; Ribeiro, 2021).

A deteccdo de falsificagcbes em documentos impressos e digitais tem se beneficiado das
técnicas de visdo computacional e aprendizado profundo. Com o uso de IA, é possivel
identificar alteragdes em documentos, como adigdes ou supressoes de informagdes, mudancas
de fontes e até manipulac@es digitais. Estudos mostram que as redes neurais convolucionais sao
eficazes na analise de documentos digitalizados, permitindo a deteccdo de areas manipuladas
ou inconsistentes (Lopes; Barros, 2020). Segundo Pereira e Mota (2021), o uso de IA na
deteccdo de falsificacOes oferece maior rapidez e confiabilidade em comparagdo aos métodos

tradicionais de anéalise visual.
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A andlise de documentos histdricos é uma area onde a IA tem sido aplicada para fins de
autenticacdo e preservacdo. Documentos historicos muitas vezes sofrem degradacdo ao longo
do tempo, o que torna sua analise complexa. A IA permite a restauracdo digital de partes
danificadas e a analise de contelldo em manuscritos e impressdes antigas, auxiliando na
autenticacdo de obras histdricas e na identificacdo de autores ou épocas de producédo (Freitas;
Silva, 2019). Além disso, algoritmos de aprendizado de maquina conseguem identificar padrdes
de escrita e tracos caracteristicos de determinadas épocas, 0 que contribui para o estudo e
preservacao de documentos histéricos (Carvalho; Nunes, 2021).

Essas aplicacGes destacam como a IA estd transformando o campo da anélise de
documentos forenses, proporcionando uma ferramenta poderosa para peritos e pesquisadores.
O uso de técnicas avancadas de IA permite uma analise mais detalhada, répida e precisa,

promovendo avancos significativos na confiabilidade e eficiéncia das investigagdes forenses.

4.3 Resultados e Desempenho

As métricas de desempenho mais frequentemente reportadas incluem acuracia, precisao
e recall, que sdo fundamentais para avaliar a eficacia das abordagens implementadas. Cada uma
dessas métricas oferece uma perspectiva importante sobre a capacidade dos modelos de 1A de
identificar padrdes, autenticar documentos e detectar falsificacdes de forma confiavel.

A acurdcia é uma métrica que mede a proporcao de previsdes corretas em relacdo ao
total de previsdes realizadas, sendo uma medida global da eficacia de um modelo. Nos estudos
revisados, as Redes Neurais Artificiais (RNAS) apresentaram acuracia superior a 95% na
autenticacdo de assinaturas e identificacdo de falsificacOes, destacando sua capacidade de
processar e analisar padrées complexos de forma robusta (Ferreira; Costa, 2019). Em aplicacdes
como identificacdo de autores de manuscritos, a combinagdo de redes neurais convolucionais
(CNNs) com algoritmos de aprendizado profundo alcangou acurdcia média de 92%,
demonstrando a eficacia desses modelos para categorizar e atribuir autoria com elevado grau
de certeza (Silva; Mendes, 2020).

A precisdo refere-se a propor¢cdo de verdadeiros positivos em relacdo ao total de
previsdes positivas feitas pelo modelo. Essa métrica € particularmente importante em analises
forenses, pois um alto indice de falsos positivos pode comprometer investigacdes. Nos estudos
sobre deteccdo de falsificacdes, técnicas de Support Vector Machines (SVMs) alcangaram
precisdo de 90% na deteccdo de fraudes em documentos digitais, indicando que a maioria das
falsificagOes detectadas eram, de fato, falsificagbes verdadeiras (Lopes; Barros, 2021). A
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precisdo é essencial em contextos forenses, pois garante que os resultados sejam confiaveis e
minimiza o risco de erros, 0 que é especialmente critico em processos judiciais.

O recall, ou sensibilidade, mede a proporg¢éo de verdadeiros positivos identificados em
relacdo ao total de instancias relevantes (verdadeiros positivos + falsos negativos). No caso de
aplicacOes forenses, um alto valor de recall indica que o modelo é eficaz em identificar todas
as instancias relevantes, como falsificagdes ou assinaturas genuinas. Em estudos de anélise de
documentos historicos, algoritmos genéticos e arvores de decisao atingiram um recall médio de
88%, indicando sua capacidade de detectar corretamente documentos auténticos e falsificacdes
em uma ampla gama de documentos antigos (Carvalho; Nunes, 2021). Esse resultado é
especialmente relevante para a analise de documentos historicos, onde o objetivo € garantir que
todas as falsificacdes ou modificacdes sejam detectadas.

A comparacdo entre as diferentes técnicas de IA mostrou que modelos de aprendizado
profundo, como Redes Neurais Convolucionais (CNNSs), geralmente obtém acurécia e recall
mais altos em compara¢do com métodos como Arvores de Decisdo e Algoritmos Genéticos,
que, por outro lado, apresentam maior interpretabilidade. O desempenho das SVMs também se
destaca em termos de precisdo, mas com limitages em escalabilidade para grandes conjuntos
de dados (Martins; Alves, 2018).

Embora as técnicas de 1A demonstrem um desempenho promissor, algumas limitacdes
foram identificadas. Por exemplo, a sensibilidade dos modelos as variabilidades dos
documentos e a necessidade de grandes volumes de dados de treinamento séo aspectos criticos
que afetam a eficacia dos algoritmos, especialmente em contextos onde h& poucos dados
disponiveis, como na analise de documentos historicos (Freitas; Silva, 2019). Além disso, a
presenca de vieses nos dados de treinamento pode comprometer a objetividade dos resultados,
indicando uma necessidade de desenvolvimento de modelos que sejam mais generalizaveis e
menos dependentes de dados especificos.

Os resultados observados confirmam o potencial da IA em andlise de documentos
forenses, proporcionando melhorias significativas na acurécia, precisdo e recall, e
demonstrando que essas técnicas tém o potencial de transformar préaticas investigativas e

periciais.
5 DISCUSSAO
A aplicacdo de diferentes técnicas de Inteligéncia Artificial na analise de documentos

forenses apresenta variacdes significativas em termos de desempenho, cada uma com suas
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vantagens e desvantagens. Redes Neurais Artificiais (RNASs), especialmente as redes
convolucionais (CNNs), mostraram-se altamente eficazes na analise de imagens de
documentos, com elevados niveis de acuracia e capacidade de aprender padrdes complexos. No
entanto, as RNAs exigem grandes volumes de dados e alta capacidade computacional, o que
pode limitar seu uso em ambientes com recursos limitados (Souza; Lima, 2020).

Por outro lado, Support Vector Machines (SVMs) sdo conhecidas por seu bom
desempenho em problemas de classificagdo com conjuntos de dados menores, sendo mais
eficientes em termos de tempo de processamento. No entanto, as SVMs podem apresentar
limitacGes ao lidar com dados altamente complexos e ndo lineares (Ferreira; Costa, 2019). Ja
as Arvores de Decisdo sdo elogiadas pela facilidade de interpretacio, mas podem ser suscetiveis
a overfitting, especialmente em conjuntos de dados pequenos ou desequilibrados. Os
Algoritmos Genéticos, por sua vez, sdo frequentemente utilizados para otimizacdo de
parametros em modelos hibridos, aumentando a precisdo, embora seu uso isolado seja limitado
em tarefas de classificagdo (Gomes; Ribeiro, 2021).

Um dos principais desafios para o uso de IA na andlise forense € a disponibilidade de
dados representativos e de qualidade para o treinamento dos modelos. Muitas vezes, os dados
forenses sdo sensiveis e restritos, o que limita o acesso dos pesquisadores a bases robustas para
o treinamento de algoritmos. Essa limitacdo pode resultar em modelos subotimizados e com
menor capacidade de generalizacdo (Pereira; Mota, 2021).

Outro desafio significativo € a interpretabilidade dos modelos de IA, especialmente
aqueles baseados em redes neurais profundas. Em um contexto forense, é essencial que 0s
resultados sejam interpretaveis e explicaveis, para que possam ser aceitos como evidéncias em
processos judiciais. Modelos complexos, como as redes neurais, embora eficazes, muitas vezes
operam como "caixas-pretas”, o que dificulta a compreensdo dos resultados pelos peritos e a
aceitacéo judicial (Lopes; Barros, 2020).

O viés algoritmico € um problema critico no desenvolvimento de modelos de IA,
especialmente quando h& desigualdade na representacdo dos dados utilizados para o
treinamento. Em contextos forenses, o viés pode comprometer a precisdao dos resultados,
prejudicando a justica e a imparcialidade das investigac6es. Dados desequilibrados podem levar
a erros significativos, especialmente em analises que envolvem diferentes perfis de escrita,
estilos e contextos culturais (Martins; Alves, 2018).

O uso de IA na analise de documentos forenses levanta preocupagdes éticas e legais,

como a privacidade dos dados e o0 uso responsavel da tecnologia. Em investigacdes criminais,
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é fundamental que o uso de 1A seja regulado para evitar abusos e garantir a protecédo dos direitos
individuais. Além disso, a aceitacdo de evidéncias produzidas por IA ainda enfrenta desafios
legais, especialmente devido & complexidade técnica dos algoritmos e a necessidade de uma
transparéncia maior (Freitas; Silva, 2019).

A aplicacéo da IA tem revolucionado a anélise de documentos forenses, oferecendo uma
maior capacidade de identificar fraudes e falsificacbes de maneira rapida e precisa. A
automac&o dos processos e a analise avangada proporcionada pela 1A permitem que 0s peritos
se concentrem em casos mais complexos, aumentando a eficiéncia nas investigagdes criminais.
Além disso, a IA contribui para reduzir o tempo e 0s custos associados as analises, permitindo
que casos sejam resolvidos de forma mais agil (Carvalho; Nunes, 2021).

No entanto, é importante notar que a introducdo da IA na pratica forense também exige
uma adaptagdo dos profissionais, que precisam estar capacitados para entender e operar essas
ferramentas. O impacto positivo da IA depende, portanto, da qualificacdo dos peritos e da
aceitacdo da tecnologia pelos tribunais e autoridades legais (Oliveira; Costa, 2020).

As tendéncias para o desenvolvimento e aplicacdo da IA na analise de documentos
forenses incluem o aumento da integracdo de técnicas hibridas, combinando redes neurais
profundas com métodos mais interpretaveis, como arvores de decisdo, para garantir um
equilibrio entre desempenho e transparéncia (Gomes; Ribeiro, 2021). Outras areas promissoras
incluem o uso de IA para andlise de documentos digitais e criptografados, além do
desenvolvimento de modelos mais robustos contra viés algoritmico.

A criacdo de bases de dados publicas e colaborativas para o treinamento de algoritmos
forenses também € uma tendéncia, permitindo o desenvolvimento de modelos mais
generalizaveis e acessiveis (Souza; Lima, 2020). Além disso, espera-se que regulamentacoes
éticas e legais sobre o0 uso de IA em contextos forenses se tornem mais consolidadas, permitindo

que a tecnologia seja usada de forma segura e confiavel na justica.

6 CONSIDERACOES FINAIS

Este estudo revisou sistematicamente a aplicacdo da Inteligéncia Artificial na analise de
documentos forenses, abordando questdes fundamentais sobre as técnicas mais utilizadas, sua
efetividade e as implicacOes éticas e legais de seu uso. Em resposta as questdes de pesquisa,
verificou-se que técnicas como Redes Neurais Artificiais, Support Vector Machines, Arvores
de Decisdo e Algoritmos Genéticos estdo entre as mais utilizadas, cada uma apresentando
caracteristicas especificas em termos de desempenho, vantagens e limitacdes. A analise dos
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estudos também revelou que essas técnicas sdo efetivas para a deteccdo de falsificacdes e a
autenticacdo de documentos, atingindo meétricas de acuracia, precisdo e recall elevadas em
varios contextos de aplicacao.

A principal contribuigéo desta revisao foi sintetizar o estado atual da aplicacdo da 1A na

anélise de documentos forenses, evidenciando as técnicas mais eficazes e as areas onde a IA
pode promover uma transformacdo significativa. A 1A se mostrou uma ferramenta crucial para
aumentar a precisdo e a velocidade das andlises forenses, possibilitando que peritos consigam
lidar com volumes maiores de documentos e realizar analises complexas que vao além das
capacidades dos métodos tradicionais. A revisdo destaca, ainda, os desafios enfrentados, como
a necessidade de bases de dados representativas para o treinamento de modelos, a complexidade
na interpretacdo dos resultados e as questdes éticas envolvidas no uso de 1A em investigacdes.
A importancia da IA na éarea forense é evidente, considerando sua capacidade de
aprimorar a préatica da analise de documentos, reduzindo o tempo necessario para investigacdes
e aumentando a confiabilidade dos resultados. A automacdo e a capacidade de identificar
padrdes sutis fazem da 1A uma ferramenta indispensavel para peritos e investigadores, com
impacto direto na resolucdo de casos e na justica. Entretanto, o uso dessa tecnologia demanda
uma regulamentacdo clara e maior conscientizacdo sobre os desafios éticos, principalmente em
relacdo a privacidade e ao risco de viés algoritmico.

Para o futuro, sugere-se que novas pesquisas explorem a integracao de técnicas hibridas
de 1A, combinando métodos interpretaveis e de alto desempenho, a fim de equilibrar a eficiéncia
com a transparéncia. O desenvolvimento de bases de dados publicas e colaborativas pode
auxiliar na criagdo de modelos mais robustos e generalizaveis, além de fomentar a pesquisa
aberta na area. A criacdo de regulamentacGes especificas para o uso da A em contextos forenses
também é uma prioridade, garantindo que a tecnologia seja aplicada de maneira ética e
responsavel, com o objetivo de promover um avango confidvel e seguro na andlise de

documentos forenses.
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